
วิธีลบ 555.in.th ออกจาก Browser ทั้ง Chrome, IE และ Firefox 

 
 
 
 
 

 
 
 
 
 
 

555.in.th อาการของมันคือทาํให้ทุก Browser หน้าแรกของเรากลายเป็นเวบ็555.in.th และพยายามยัด
เยียดเวบ็ต่างๆให้เรา เหมือนอาํนวยความสะดวกซ่ึงจริงๆแล้วแฝงความน่ากลัว ขยะแขยง และซ่อนเร้นความหิว

โหยข้อมูลในคอมพิวเตอร์ของเรา เม่ือพร้อมหรือเหย่ือเผลอเม่ือไหร่ มันอาจขโมยข้อมูลไปอย่างง่ายดาย 

555.in.thคืออะไร?? พูดง่ายๆว่ามันเป็นซอฟต์แวร์ที่ปล้นหน้าแรกไปจากเรา จาํกดัอสิรภาพที่เรามีและยัดเยียด
หน้าเวบ็ของมันให้กบัเราแบบไม่ถามสขุภาพสกัคาํ โดยทาํหน้าตาของมันให้ดูดีและเป็นมิตร เวบ็น้ีจะนาํเสนอ

ลิงค์ของเวบ็ต่างๆที่ดังๆในประเทศไทย และข่าวสารที่หลายคนคดิว่า “น่ีแหล่ะสะดวกด”ี ไม่ต้องเปิด Google ให้
เม่ือยมือ แต่!!!! หารู้ ไม่ว่ามันคือภัยร้ายบนคอมพิวเตอร์ของเราดีๆน่ีเอง 
 
ภยัรา้ยบนคอมพวิเตอร?์? แน่นอนว่ามันดูสวยและสะดวกสบาย แต่คนใช้งานทั่วไปไม่รู้หรอกว่า มันแถมอะไร

มาบ้าง และจัดการอะไรบ้างกบัเคร่ืองของเรา? เท่าที่ผมสงัเกตเหน็จะสงัเกตได้จากสิ่งเหล่าน้ี 
1. โปรแกรมน้ีจะปิดกั้นการลบข้อมูลของมันออกจากเคร่ืองคอมพิวเตอร์ แม้แต่การ Reset Browser กไ็ม่หาย 
2. ป้องกนัการดาวน์โหลดซอฟต์แวร์ Antivirus เช่น Malwarebytesเพ่ือมาแก้ไข 
3. เม่ือใช้ Antivirus แสกนจะพบว่ามี Malware จาํนวนมากเกี่ยวข้องกบัความปลอดภัย 
4. ไม่สามารถถอนการตดิตั้งได้ 

 
มนัติดมาไดอ้ย่างไร? 
เท่าที่เคยเหน็มันจะมาจากโปรแกรมแครกต่างเช่น Crack windows , ซอฟต์แวร์เถื่อน, ซอฟต์แวร์ที่ดาวน์โหลด
มาจาก Internet โดยส่วนมากผู้คนส่วนใหญ่มักจะตดิตั้งโดยการคลิก Next อย่างเดียวโดยไม่อ่านข้อกาํหนดหรือ
เง่ือนไขใดๆ ซํา้ร้ายกว่าน้ันคือการยัดเยียดให้โดยไม่มีให้อ่านเงื่อนไขเลย ในส่วนน้ีมักจะมาจากซอฟต์แวร์ผดิ

กฎหมายเป็นส่วนใหญ่ 

 

 



 
จะป้องกนัการติด 555.in.th อย่างไรดี? 
o วิธกีารง่ายๆคอื การตดิตั้งโปรแกรมใดๆกต็ามให้อ่านข้อกาํหนดและเง่ือนไขให้ด ีหากอ่านไม่ออกหรือไม่

แน่ใจให้ถามผู้เช่ียวชาญด้านคอมพิวเตอร์ พยายามเลือกสิ่งที่ไม่เกี่ยวกบัโปรแกรมที่เราดาวน์โหลดออก 

และ หลีกเล่ียงนิสยัมักง่ายในการ Next ไปจนตดิตั้งเสรจ็ 
o ตรวจสอบแหล่งที่ดาวน์โหลด และเลือกดาวน์โหลดจากเวบ็ที่ปลอดภยั  อ่านคอมเม้นทข์องผู้ใช้อื่นๆก่อน

ดาวน์โหลด (ถ้ามี) เป็นไปได้อย่าดาวน์โหลดโปรแกรมเหล่าน้ีจากเวบ็ File hipp, Brothersoft, Joy 
download เพราะส่วนมากเรามักจะเหน็ของแถมจากเวบ็เหล่าน้ี 

o หลีกเล่ียงการใช้โปรแกรมเถื่อนผดิกฎหมาย หรือ Crack เพราะกว่า 95% ของโปรแกรมเหล่าน้ีมักจะมีสิ่งที่
เราไม่ปรารถนาตดืมาด้วย 

ทําอย่างไรดีเมือ่ติด 555.in.th ไปแลว้? 
ก่อนอื่นให้ทาํใจ.. (ให้สบาย) หายใจเข้าลึกๆ .. แล้วปฏบิัตติามขั้นตอนดังต่อไปน้ี 

1. ไปที่ My Computer >เลือก Uninstall/Change Programs แล้วเลือกโปรแกรมแปลกๆ จาํพวก Search, toolbar 
แล้วลบออกก่อน ขั้นตอนน้ีคือการลบของแถมที่มันแถมมากบัโปรแกรมที่เราไม่ต้องการออกก่อน 

 
  

2. คลิกขวาที่ไอคอนของ Chrome โดย ไปที่เมนู Property (บรรทดัล่างสดุ) 
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